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개발자가 보안을 공부해야 하는 이유
개발자의 직업 윤리

https://n.news.naver.com/article/055/0001111825



개발자가 보안을 공부해야 하는 이유
SW 개발 단계별 결함 수정비용 분석

The Economic Impacts of Inadequate Infrastructure for SW Testing(2002.5, NIST)

구분 설계단계 코딩단계 통합단계 베타제품 제품출시

설계과정 결함 1배 5배 10배 15배 30배

코딩과정 결함 1배 10배 20배 30배

통합과정 결함 1배 10배 20배
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안전한 소프트웨어를 만드는 방법

https://owasp.org/Top10/

OWASP Top 10 - Broken Access Control

매개변수 변조 같이 URL을 수정하는 등, 접근 제어를 우회하는 행위.



안전한 소프트웨어를 만드는 방법
OWASP Top 10

https://www.kisa.or.kr/2060204/form?postSeq=5&page=1
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안전한 소프트웨어를 만드는 방법
논리적 결함을 검증하자

https://github.com/openssl/openssl/commit/96db9023b881d7cd9f379b0c154650d6c108e9a3

Heartbleed 취약점
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공급망 공격을 이해하자
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해커

보안팀

개발팀

운영팀

인프라팀

기획팀
우리가 사용하는 수많은 3rd-party....

어떤 직원이 만든 회사의 제품(소프트웨어)



안전한 소프트웨어를 만드는 방법
공급망 공격을 이해하자

Github Action인 changed-files 백도어 사건

https://web.archive.org/web/20250315230740/https://code.forgejo.org/tj-actions/changed-files/commit/0e58ed8671d6b60d0890c21b07f8835ace038e67



안전한 소프트웨어를 만드는 방법
공급망 공격을 이해하자

Hacked 😢

버전 태그를 명시하면 안전한가?



안전한 소프트웨어를 만드는 방법
공급망 공격을 이해하자

Secured 😊

안전했던 케이스는 뭐지?



보안적 사고방식 기르기 🍀
부제 : 창을 알아야 단단한 방패를 만들 수 있다.
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보안적인 사고방식 기르기
취약점 != 눈에 보이는거

- SQL, Command 등의 인젝션 공격 안됨

- 로그인 계속 시도해도 막지 않네? -> 브루트포싱
- URL Bruteforce도 안먹힘.

절망 포인트 : 
근데... 브루트포싱은... 
가짓수가 너무많아....
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보안적인 사고방식 기르기
취약점 != 눈에 보이는거

(빠른 반환)

(암호화 연산으로 
다소 늦은 반환)
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보안적인 사고방식 기르기
취약점 != 눈에 보이는거

비슷한 시간이 걸리는 작업 추가




보안적인 사고방식 기르기
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보안적인 사고방식 기르기
보안 솔루션은 다다익선?

Client-Side

Login API 호출

WAF ServerIPS / IDS



보안적인 사고방식 기르기
해커들의 놀이터



Q&A
🐙 https://github.com/PENEKhun  
🧑💻 https://www.linkedin.com/in/penekhun 
✉ penekhun@gmail.com

https://github.com/PENEKhun
https://www.linkedin.com/in/penekhun
mailto:penekhun@gmail.com

